Centrum Uslug Wspolnych
w Okonku, ul. Lesna 46
64-965 OKONEK
NIP:767-17-04-789 REGON: 366052269
lel 67 26649 145, 67 2669 715
ZARZADZENIE NR 11/2021
DYREKTORA CENTRUM UStUG WSPOLNYCH W OKONKU
z dnia 23.08.2021 roku

w sprawie wdrozenia Polityki Ochrony Danych

W zwiazku z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dziennik
Urzedowy UE - 4.5.2016 L 119/3) oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz. U.z2019r., poz. 1781).

zarzadza sie, co nastepuje:
§1.

Wprowadzam w zycie w Centrum Ustug Wsp6lnych w Okonku zwanym dalej CUW, Polityki Ochrony
Danych Osobowych i Polityke Zarzadzania Ryzykiem w bezpieczeristwie przetwarzania danych, ktore
stanowig odpowiednio zataczniki 1 - 2 do zarzgdzenia.

§2.

Zadania zwigzane z prawidfowoécig przetwarzania danych osobowych w CUW realizujg wszyscy
pracownicy, zatrudnieni w placéwce, a za skuteczne funkcjonowanie Polityki Ochrony Danych
odpowiedzialny jest dyrektor CUW ktéry jest administratorem danych osobowych w Centrum Ustug
WspdInych w Okonku.

§3.

Zasady ochrony danych okreslone sa w Regulaminie Ochrony Danych, ktdry stanowi zatacznik nr 3 do
zarzadzenia.

§4.

Zobowiazuje wszystkich pracownikéw do zapoznania si¢ z przepisami ochrony danych,
obowiazujacych w Centrum Ustug Wspdlnych w Okonku oraz ztozenie pisemnego oswiadczenia o
zapoznaniu sie z Regulaminem Ochrony Danych w Centrum Ustug Wsp6Inych w Okonku w terminie
do 30 wrzeénia 2021r. Wzdr oéwiadczenia stanowi zatgcznik nr 4 do zarzadzenia.

§5.

Traci moc zarzadzenie Nr 2 Dyrektora Centrum Ustug Wspélnych z dnia 02.01.2017 roku, w ktorym
zostaty wprowadzone Polityka Bezpieczenstwa oraz Instrukcja Zarzadzania Systemem Przetwarzania
Danych Osobowych w Centrum Ustug Wspdinych w Okonku.

§ 6.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatgczniki do zarzadzenia:

bl

Polityka Ochrony Danych w Centrum Ustug Wspdlnych w Okonku.................. - zatgcznik 1
Polityka Zarzadzania Ryzykiem w Centrum Ustug Wspélnych w Okonku ........ - zatgcznik 2
Regulamin Ochrony Danych w Centrum Ustug Wspolnych w Okonku.............. - zatgcznik 3

Wz4r odwiadczenia pracownika ..o - zafacznik 4
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' do Zarzgqdzenia Dyrektora Nr 11/2021

z dnia 23.08.2021 roku

Polityka Ochrony Danych Osobowych
w Centrum Ustug Wspadlnych w Okonku

l. Wstep

Polityka Ochrony Danych Osobowych jest dokumentem opisujagcym zasady ochrony danych
osobowych stosowane przez Administratora danych w Centrum Ustug Wspdlnych w Okonku
w celu spetnienia wymagan Rozporzadzenia PE i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych (RODO).

Polityka stanowi jeden ze $rodkéw organizacyjnych, majgcych na celu wykazanie, ze przetwarzanie
danych osobowych odbywa sie zgodnie z powyzszym Rozporzadzeniem.

Il. Inwentaryzacja danych

1. Administrator danych osobowych w Centrum Ustug Wspdlnych w Okonku dokonat
inwentaryzacji przetwarzanych danych w formie okredlenia zbioréw danych. Inwentaryzacja
danych ma forme opracowania pisemnego i stanowi dokument pt. ,Rejestr zbioréw danych w
Centrum Ustug Wspdélnych w Okonku, cz. I, 11”.

2. Rejestr zbioréw sktada sie z dwdch czesci. W pierwszej czesci rejestru okreslono:

1) nazwe zbioru i jego wewnetrznie nadany numer;

2) wykaz aktywdw biorgcych udziat w czynnosciach przetwarzania danych w zbiorze;

3) podstawe przetwarzania danych wynikajacg z art. 6 lub/i art. 9 RODO;

4) decyzja administratora o opracowaniu lub nie opracowaniu rejestru czynnosci
przetwarzania;

5) decyzja administratora o przeprowadzeniu lub nie przeprowadzaniu oceny skutkow
przetwarzania;

6) cele przetwarzania;

7) rodzajizakres danych;

8) odbiorcy danych znajdujgcych sie w zbiorze;

9) opis operacji przetwarzania;

10) czas przechowywania danych.

W drugiej czeéci Rejestru wskazano miejsce lokalizacji zbioréw, w tym zbioréw rozproszonych oraz
formy zastosowanych zabezpieczer fizycznych.

3. Wykaz zbioréw uwzglednia wszystkie dane osobowe, ktore s3 przetwarzane przez
administratora i ewentualnie przez wspétadministratoréw, ktére podlegaja ochronie ze wzgledu
na ryzyko naruszenia praw i wolnosci oséb fizycznych.




1.

2.

Administrator danych w celu oszacowania ryzyk przetwarzania danych osobowych dokonat
audytu wewnetrznego. Wyniki audytu udokumentowane sa w formie pisemnego opracowania
w postaci kart, zawierajgcych nazwe zbioru i wykaz aktywow biorgcych udziat w procesie
przetwarzania danych w konkretnym zbiorze.

W CUW w Okonku zostata opracowana Polityka Zarzgdzaniem Ryzykiem w przetwarzaniu
danych osobowych, okre$lajaca zasady szacowania skali ryzyka i prawdopodobienstwa jego
wystgpienia, a tym samym istotnosci ryzyka.

Administrator w uzgodnieniu z Inspektorem Ochrony Danych, opracowat karty zawierajace
analize ryzyka dla poszczegdInych operacji przetwarzania danych szczegblnej kategorii.

Zapewnienie o przetwarzania danych osobowych zgodnie z prawem.

Administrator zapewnia, ze:
1) dane osobowe sg przetwarzane legalnie na podstawie art. 6 i 9 RODO;

2) zakres danych osobowych jest adekwatny do celéw przetwarzania, z zachowaniem zasady
minimalizacji danych;

3) Administrator przechowuje dane osobowe przez konkretnie okredlony  czas,
z uwzglednieniem zasad okreélonych w Jednolity rzeczowym wykazie akt, zatwierdzonym
przez Archiwum Paristwowe w Poznaniu.

4) wobec os6b, ktérych dane s3 przetwarzane wykonano obowigzek informacyjny (art. 13, 14
RODO) wraz ze wskazaniem im: prawa dostepu do danych osobowych, sprostowania,

usuniecia, ograniczenia przetwarzania, sprzeciwy, i ,bycia zapomnianym”;

5) osoby, ktérych dane osobowe sy przetwarzane zostaly poinformowane o funkcji 10D
i przekazano jego dane kontaktowe;

6) zapewniono ochrone danych osobowych w przypadku powierzenia danych w postaci umow
powierzenia z podmiotami przetwarzajacymi (art. 28 RODO).

Potwierdzenie przetwarzania danych osobowych zgodnie z prawem znajduje sig¢ w kolumnie
,Cele przetwarzania” w Rejestrze Zbioréw Danych Osobowych.

Wzory klauzul informacyjnych znajdujg sie w dokumentacji ochrony danych — Klauzule
Informacyjne.

Upowaznienia

Administrator odpowiada za nadawanie / anulowanie upowaznieri do przetwarzania danych
w zbiorach papierowych i systemach informatycznych.

Imienne upowaznienia umieszczane sa w aktach osobowych poszczegdinych pracownikow.

Kazda osoba skiada pisemne oéwiadczenie poufnosci. Oswiadczenie o poufnosci umieszcza sig
w aktach osobowych pracownikéw lub dotgcza sig do umowy powierzenia.




Osoba upowainiona moze przetwarza¢ dane wylgcznie na polecenie administratora lub
na podstawie przepisu prawa.

Upowaznienia nadawane sg do zbioréw na wniosek przetozonych oséb. Upowaznienia okreslaja
zakres operacji na danych.

Upowaznienia mogg by¢ nadawane w formie polecen, np. upowaznienia do przeprowadzenia
kontroli, audytéw, wykonania czynnosci stuzbowych, udokumentowanego polecenia
administratora w postaci umowy powierzenia.

Administrator prowadzi ewidencje 0sdb upowaznionych w celu sprawowania kontroli nad
prawidtowym dostepem do danych oséb upowaznionych w formie dokumentu — Ewidencja oséb
upowaznionych do przetwarzania danych osobowych.

Procedura analizy ryzyka i ocena skutkéw

Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen.

Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru danych osobowych lub grupy zbioréw
charakteryzujacych sie podobieristwem celéw i sposobéw przetwarzania.

W przypadku koniecznosci przeprowadzenia oceny skutkéw (art. 35) wykonano nastepujgcych
czynnosci:

1) dokonano opisu planowanych operacji przetwarzania i celow przetwarzania —
opracowanie w dokumencie — Rejestr zbioréw danych osobowych;

2) okreélono zagrozenia we wszystkich aktywach biorgcych udziat w procesie przetwarzania;

3) dokonano oceny ryzyk, zgodnie z zasadami wskazanymi w Polityce Zarzadzania Ryzykiem;

4)  sporzadzono mape ryzyk ze wskazaniem istotnosci ryzyka;

5) zaplanowano $rodki techniczne, organizacyjne i informatyczne dla ryzyk przekraczajgcych
istotno$¢ powyiej 4.

Instrukcja postepowania z incydentami

Instrukcja definiuje katalog podatnosci i incydentéw zagrazajacych bezpieczedstwu danych
osobowych oraz opisuje sposéb reagowania na nie. Jej celem jest minimalizacja skutkéw wystapienia
incydentéw bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen

i wystepowania incydentdéw w przysztosci.

1. Kazda osoba upowaizniona do przetwarzania danych osobowych zobowigzana jest do

powiadamiania o stwierdzeniu podatnosci lub wystapieniu incydentu bezposredniego
przetozonego lub Inspektora Ochrony Danych.




2. Do typowych podatnosci bezpieczeristwa danych osobowych naleza:

1) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow;

2) niewladciwe zabezpieczenie sprzgtu IT, oprogramowania przed zainfekowaniem, kradzieza
i utratg danych osobowych;

3) nieprzestrzeganie zasad ochrony danych  osobowych przez  pracownikow
(np. niestosowanie zasady czystego biurka / ekranu, ochrony hasel, niezamykanie
pomieszczen, szaf, biurek).

3. Do typowych incydentéw niebezpieczeristwa danych osobowych naleza:

1) zdarzenia losowe zewnetrzne (pozar obiektu / pomieszczenia, zalanie wodg, utrata
zasilania, utrata tacznosci);

2) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki informatykéw, uzytkownikdw, utrata / zagubienie danych);

3) umyélne incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych / sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
$wiadome zniszczenie dokumentow / danych, dziatanie wiruséw
i innego szkodliwego oprogramowania).

4, W przypadku stwierdzenia wystapienia incydentu, Administrator lub 10D prowadzi

postepowanie wyjasniajace w toku, ktérego:

1) ustala zakres i przyczyny incydentu oraz jego ewentualne skutki;

2) proponuje ewentualne dziatania dyscyplinarne;

3) proponuje dziata na rzecz przywrdcenia dziatar organizacji po wystgpieniu incydentu;

4) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji
podobnych incydentéw w przysztosci lub zmniejszenia strat w momencie ich zaistnienia.

5. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze — dokument:
Formularz rejestracji incydentu.

6. Zabrania sie $wiadomego lub nieumyéinego wywolywania incydentéw przez osoby upowaznione
do przetwarzania danych.

7. W przypadku naruszenia ochrony danych osobowych skutkujacego ryzykiem naruszenia praw lub
wolnoéci 0s6b fizycznych, administrator bez zbednej zwtoki — w miare mozliwosci, nie pozniej niz
w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je organowi nadzorczemu.

Vil. Regulamin Ochrony Danych

Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajacym dane osobowe odnosnie
bezpiecznych zasad przetwarzania — zatacznik 3 do Zarzgdzenia Dyrektora z dnia 23.08.2021 roku —
Regulamin Ochrony Danych Osobowych.




Po zapoznaniu sie z zasadami ochrony danych osobowych, osoby zobowigzane s do potwierdzenia
znajomosci tych zasad i deklaracji ich stosowania — zatacznik 4 do Zarzadzenia Dyrektora Nr 11/2021z
dnia 23.08.2021 roku — O$wiadczenie poufnosci.

VIII. Procedura przywracania dostepnosci danych osobowych
Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolnos¢ do szybkiego przywrécenia

dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego.
Administrator opracowat Procedury Przywracania Danych — dokument: ,Plan ciggtosci dziatania”.

IX. Woykaz zabezpieczen

1. Administrator prowadzi wykaz zabezpieczen, kt6re stosuje w celu ochrony danych osobowych
dokument: Wykaz zabezpieczen.

2. W wykazie wskazano stosowane zabezpieczenia proceduralne oraz zabezpieczenia jako Srodki
techniczne, informatyczne i organizacyjne dokument: Wykaz zabezpieczen.

3. Woykaz jest aktualizowany.

X. Szkolenia

1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana
przeszkoleniu i zapoznana z przepisami RODO.

2. Za przeprowadzenie szkolenia odpowiada Administrator danych.

3. Administrator dokonat szkolenia wszystkich pracownikéw CUW w formie e-szkolenia.

4. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sa do potwierdzenia
znajomosci tych zasad i deklaracji ich stosowania.

5. Zgodnie z art. 32 RODO, Administrator zobowigzuje sig regularnie testowaé, mierzyé
i oceniac skutecznoéé érodkéw technicznych i organizacyjnych majacych zapewnic¢ bezpieczenstwo
przetwarzania.
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Centrum Uslug Wspolnych
w Okonku, ul. Lesna 46

64-965 OKONEK

NIP:767-17-04-789 REGON:366052269 ZGfQCZI?ik nr2

tel. 67 2669 145, 67 2668 715

do Zarzgdzenia Dyrektora Nr 11/2021
z dnig 23.08.2021 roku

Polityka Zarzgdzania Ryzykiem

w procesie przetwarzania danych osobowych

w Centrum Ustug Wspoélnych w Okonku

Rozdziat 1
Postanowienia ogdlne

§ 1.1. llekro¢ w dokumencie jest mowa o:

1)

2)

3)

4)

6)

7)

8)

administratorze danych — nalezy przez to rozumie¢ Dyrektora Centrum Ustug WspdlInych

aktywach — nalezy przez to rozumie¢ $rodki materialne i niematerialne majace wpltyw
na przetwarzanie danych;

proces przetwarzania danych — zesp6t operacji (czynnosci) wykonywanych na danych
osobowych lub zestawach danych w celu okreslonego celu przetwarzania;

operacji przetwarzania danych — nalezy przez to rozumie¢ kazda czynnos$¢ wykonywang
na danych osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, taka, jak: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adoptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawniane poprzez wystanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie;

ryzyku — nalezy przez to rozumie¢ mozliwo$¢ zaistnienia zdarzenia, ktore bedzie miato wptyw
na realizacje zatozonych celéw w zakresie ochrony danych osobowych. Ryzyko mierzone jest sitg
skutku oddziatywania oraz prawdopodobieristwem jego wystgpienia;

zarzadzanie ryzykiem — nalezy przez to rozumie¢ realizowany przez administratora danych
osobowych proces, ktérego celem jest identyfikacja potencjalnych ryzyk, ktére mogg miec
wplyw na realizacje celdw i zadar jednostki;

mapa ryzyka — tabela (macierz) odzwierciedlajgca oceng  sity oddziatywania
i prawdopodobiefistwo wystapienia zidentyfikowanego ryzyka w placowce;

ocena ryzyka — nalezy przez to rozumie¢ czynno$¢ polegajacqa na poréwnaniu wynikéw
uzyskanych podczas analizy ryzyka z kryteriami oceny ryzyka okreslonymi na etapie
projektowania systemu bezpieczenstwa danych;




10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

kryteriach akceptacji ryzyka — sa to kryteria, ktére okreslajg dopuszczalnos¢ ryzyka,
zdefiniowane poprzez warto$é progowg. Akceptowang wartoscig jest ryzyko tylko
w zakresie O - 4, przy przyjetych 5 — stopniowych skalach szacowania prawdopodobieristwa
wystgpienia ryzyka i jego skutkow;

rejestr ryzyk — nalezy przez to rozumie¢ dokument odzwierciedlajacy przeprowadzong
identyfikacje i analize ryzyk, a takze przyjeta reakcjg na ryzyko;

bezpieczefistwie informacji — zachowanie poufnosci, integralnoéci i dostgpnosci informacii;
dodatkowo moga by¢ brane pod uwage inne wiasciwosci, takie jak autentycznosc, rozliczalnose,
niezaprzeczalnos¢ i niezawodnos¢;

zdarzeniu  zwigzanym  z bezpieczefistwem danych -  zdarzenie zwigzane
z bezpieczenistwem informacji, jako okres$lonym stanem systemu, ustugi lub sieci, ktory wskazuje
na mozliwe naruszenie Polityki Bezpieczerstwa Informacji, btad zabezpieczenia lub nieznang
dotychczas sytuacje, ktéra moze by¢ zwigzana z bezpieczeristwem danych;

incydencie zwigzanym z bezpieczedstwem danych — jest to pojedyncze zdarzenie lub seria
niepozadanych lub niespodziewanych zdarzer zwigzanych z bezpieczenstwem danych
osobowych, ktére stwarzaja znaczne zaktocenia zadan i zagrazaja bezpieczenstwu danych;

zagrozeniu — to wszystkie niekorzystne czynniki mogace przyczynic sig w trakcie pracy z
danymi osobowymi do wystgpienia incydentu, mogacego mie¢ wplyw na ich ujawnienie badz
utrate;

podatnoséé — stabo$é, ktéra moze by¢ wykorzystana przez zagrozenie, powodujac niekorzystne
skutki;

dostepnoéci — nalezy przez to rozumie¢ wiasciwoé¢é okreslajgca, ze zaséb systemu
teleinformatycznego jest mozliwy do wykorzystania na zadanie, w okreslonym czasie, przez
podmiot uprawniony do pracy w systemie teleinformatycznym;

integralnoéci — nalezy przez to rozumie¢ wiasciwo$¢ okreslajgcy, ze zasOb systemu
teleinformatycznego nie zostat zmodyfikowany w sposdb nieuprawniony;

poufnosci — nalezy przez to rozumie¢ wiasciwos¢ okreélajaca, ze informacja nie jest ujawniana
podmiotom do tego nieuprawnionym;

informatycznym nosniku danych — nalezy przez to rozumie¢ materiat stuzacy do zapisywania,
przechowywania i odczytywania danych w postaci cyfrowej;

zasobach systemu teleinformatycznego — nalezy przez to rozumiec informacje przetwarzane w
systemie teleinformatycznym, jak réwniez osoby, ustugi, oprogramowanie, dane i sprzet oraz
inne elementy majace wptyw na bezpieczenstwo tych informacji.

Celem analizy ryzyka jest zastosowanie $rodkéw technicznych i organizacyjnych zapewniajgcych
stopien bezpieczenstwa odpowiadajacy ryzyku wynikajacemu z przypadkowego jub niezgodnego
z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia fub nieuprawnionego
dostepu do danych osobowych.




§ 2.1. Polityka zarzadzania ryzykiem w zakresie ochrony danych osobowych, zwana dalej ,,Polityka
zarzgdzania ryzykiem”, obejmuje:

1) zakres zadan i obowigzkdw podmiotdw uczestniczacych w procesie zarzadzania ryzykiem;
2) zasady i tryb identyfikacji ryzyka;

3) zasady i tryb dokonywania analizy ryzyka;

4) zasady okre$lania wtasciwej reakcji na ryzyko.

§ 3.1. Polityka zarzadzania ryzykiem ma zastosowanie dla wszystkich czynnosci przetwarzania danych
szczegblnej kategorii lub danych, ktérych ujawnienie narusza prawa i wolno$¢ osob, ktérych dane
osobowe administrator przetwarza.

§ 4. Zarzadzanie ryzykiem jest procesem cigglym i nie ogranicza sig do dziatan okreslonych
w § 2 ust. 1. Analize ryzyka dokonuije sie po kazdym incydencie naruszenia bezpieczerstwa danych.

§ 5. Celem zarzadzania ryzykiem jest zwigkszenie prawdopodobieristwa osiagnigcia wyznaczonych
celéw i zadan w zakresie ochrony danych osobowych, poprzez ograniczenie prawdopodobiefistwa
wystapienia ryzyka oraz zabezpieczanie sie przed jego skutkami. Nastepuje to poprzez:

1) rozpoznanie — czyli identyfikowanie ryzyka, okreSlenie rodzajow ryzyk, ktére wigzg sig
7 dziatalnoécig placéwki w zakresie ochrony danych osobowych i dokonywanie ich pomiaruy;

2) ocene ryzyka i jego istotnosci, przy pomocy skali okre$lonejw & 8;

3) zarzadzanie ryzykiem, ktére polega na badaniu efektywnoéci i skutecznosci podejmowanych
dziatan, poprzez system kontroli instytucjonalnej i zewnetrznej;

4) kontrole zarzadzania ryzykiem, ktdrej istota podjgtych dziatan jest ocena zastosowanych metod
redukcji ryzyka, prowadzaca do skutecznego i efektywnego realizowania celéw i natozonych
zadan.

Rozdziat 2
Zakresy zadar i obowigzkéw

§ 6.1. Za realizacje polityki zarzadzania ryzykiem odpowiada Dyrektor CUW, ktory petni funkcje
administratora danych, poprzez:

1) ksztattowanie i wdrazanie polityki zarzadzania ryzykiem;

2)  nadzér i monitorowanie skutecznosci procesu zarzadzania ryzykiem;

3)  wyznaczanie poziomu akceptowalnego dla kazdego ryzyka;

4) podejmowanie decyzji dotyczacych sposobu reakcji na poszczegélne ryzyka.

2. Pracownicy na samodzielnych stanowiskach odpowiadaja za zarzadzanie ryzykiem poprzez:

1) identyfikacje ryzyk zwigzanych z realizacjg przydzielonych zadan w zakresie ochrony danych
osobowych;

2)  wskazywanie wiascicieli zidentyfikowanych ryzyk;

3) przeprowadzanie analizy zidentyfikowanego ryzyka we wsp6tpracy z 10OD;

4) proponowanie sposobu postepowania w odniesieniu do poszczegdlnych ryzyk;

5) wdrazanie dziatan zaradczych w stosunku do zidentyfikowanego ryzyka.




3. Pracownicy wymienieni w ust. 2 sg zobowigzani do wspdfpracy z administratorem danych
i Inspektorem Ochrony Danych.

Rozdziat 3
ldentyfikacja ryzyka

§ 7.1. ldentyfikacja ryzyka prowadzona jest dla wszystkich zbioréw danych zawierajgcych dane
osobowe szczegblnej kategorii oraz dane istotne ze wzgledu na ochrong praw i wolnosci oséb
fizycznych, zuwzglednieniem zagrozen w  poszczegdlnych — aktywach biorgcych  udzial
w procesie przetwarzania danego zbioru. Wyniki identyfikacji ryzyk w poszczegdlnych zbiorach
rejestruje sie na kartach, ktérych wzér stanowi zatacznik nr 1 do polityki.

2. W procesie identyfikacji ryzyka uwzglednia sie zagrozenia. Ze wzglgdu na ich zrédto ryzyka dzielg
sie na:

1) zewnetrzne — rodzaj ryzyka determinowanego przez czynniki zewngtrzne;
2) wewnetrzne — ryzyko to obejmuje dziatania wewnetrzne placowki i moze by¢ zarzadzane
wewnatrz jednostki.

3. Kazde zidentyfikowane ryzyko ujmuje sie w rejestrze, stanowigcym zatgcznik nr 2 do Polityki
Zarzadzania Ryzykiem. Zatgcznik nr 2 podlega ciggtej aktualizacji.

4. Dla kazdego zidentyfikowanego ryzyka ustala sie jego wiasciciela.

5. Kazdy pracownik ma prawo i obowigzek zgtaszania swojemu bezposredniemu przetozonemu ryzyk
zidentyfikowanych podczas wykonywania przydzielonych zadarh w zakresie ochrony danych
osobowych.

Rozdziat 4
Analiza ryzyka

§ 8. 1. Kazde ryzyko w zakresie ochrony danych osobowych podlega analizie pod katem jego
istotnosci na osigganie celdéw i zadan. Istotnos¢ ryzyka jest iloczynem skali prawdopodobieristwa jego
wystapienia i wartosci oszacowanych potencjalnych skutkow.

2. Kaide ryzyko jest oceniane pod wzgledem prawdopodobieristwa jego wystapienia
i skutku oddziatywania.

3. W celu dokonania oceny ryzyka wykorzystuje sie Mape Ryzyka, ktérg stanowi macierz
prawdopodobierstwo — skutek — zatacznik nr 3 do Polityki Zarzadzania Ryzykiem.

4. Mapa ryzyka definiuje ryzyka na:

1) niskie o wartosci 4 i mniejszej;

2) $rednie o wartosci powyzej 4 i mniejszej niz 9;

3)  wysokie — o warto$ci powyzej 9 i mniejszej niz 16.
4)  katastrofalne — o wartoéci powyzej 16.




5. Przy ocenie prawdopodobnych skutkdéw wystgpienia ryzyka przyjmuje sie skale punktowa od 1 do
5, gdzie;

1)  1-oznacza skutek nieznaczny;
2) 2 -—oznacza skutek maty;

3) 3 -—oznacza skutek $redni;

4) 4 -oznacza skutek powazny;

5)  5-—oznacza skutek katastrofalny.

6. Przy ocenie prawdopodobieristwa wystapienia ryzyka przyjmuje sie skale punktowg od 1 do 5,
gdzie:

1) 1-oznacza prawdopodobieristwo rzadkie (0-20 %);

2) 2 —oznacza prawdopodobieristwo mate (21 - 40%);

3) 3 -—oznacza prawdopodobieristwo mozliwe(41 - 60 %);

4) 4 —oznacza prawdopodobieristwo prawdopodobne(61 - 80 %);
5) 5—oznacza prawdopodobieristwo prawie pewne (81 -100 %).

7.  Wskazniki do punktacji oceny prawdopodobieristwa i skutkéw ryzyka okresla zatgcznik nr 4.

Rozdziat 5
Reakcja na ryzyko

§ 9. Dla kazdego istotnego zidentyfikowanego ryzyka wtasciciel ryzyka wskazuje optymalng reakcje.
Przyjmuje sie nizej wymienione reakcje na ryzyko:

1) tolerowanie — bedzie to miato miejsce w przypadkach, kiedy koszty skutecznego
przeciwdziatania ryzyku moga przekraczac jego potencjalne korzysci, z zdolnosci do skutecznego
przeciwdziatania sg ograniczone lub wykraczajace poza decyzje i dziatania wewnetrzne;

2) przeniesienie — dotyczy¢ to bedzie kategorii ryzyk w odniesieniu do ktérych nastgpi przeniesienie
ich na inna instytucje, miedzy innymi poprzez ubezpieczenie lub zlecenie ustug na zewnatrz;

3) wycofanie sie — dotyczy¢ to bedzie grypy ryzyk dla ktérych mimo podejmowanych dziatan nie
udato sie zmniejszy¢ ich istotnosci do akceptowanego poziomu;

4) przeciwdziatanie — dotyczy¢ to bedzie kategorii ryzyk, ktére wymaga¢ beda podjgcia
zdecydowanych, przemyslanych i zaplanowanych dziatai prowadzacych do ich likwidacji, lub
znacznego ograniczenia.

Rozdziat 6
Postanowienia koncowe.

§ 10.1. Strategia zarzadzania ryzykiem obowigzuje od 23.08.2021 roku.
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Zatgczniki do Polityki Zarzqdzania Ryzykiem:

1. Zatgcznik nr 1 — Rejestr ryzyk w procesie przetwarzania danych osobowych w Centrum Ustug
Wspdinych w Okonku

2. Zafgcznik nr 2 — Rejestr potencjalnych ryzyk w procesie przetwarzania w poszczegdlnych
zbiorach z uwzglednieniem aktywdéw biorgcych udziat w procesie przetwarzania — wzor
dokumentu.

3. Zatgcznik nr 3 — Mapa ryzyka/macierz —wzor dokumentu.

4.  Zatgcznik nr 4 — Wskazniki do szacowania prawdopodobierstwa i skutkow.




Centrum Uslug V\/sp('ﬂnych
w Okonku, ul. Lesna 46
64-965 OKONEK
NIP:767-17-04-789 REGON: 366052269
tel. 67 2669 145, 67 2669 715

Zatqcznik nr 1
do Polityki Zarzqdzania Ryzykiem

Rejestr potencjalnych ryzyk w procesie przetwarzania danych osobowych

w Centrum Ustug Wspdlnych w Okonku

ATAKI ZEWNETRZNE

1.

Ataki socjotechniczne

Zagrozenie

Opis

phishing

mail z prosbg o zalogowanie sie do ,podrébki” strony, np. bankowe
i w rezultacie przejecie hasta.

cybersquatting

zachecanie do zalogowania sig do podrobionej strony o ,wiarygodnym”
adresie www.

wytudzanie informacji

maile od , przefozonych” do ksiegowego z dyspozycjg wykonania przelewu,
faxy, w ktérych intruz podszywa si¢ pod dostawce i informuje o zmianie
numeru konta bankowego,

maile lub rozmowy tel., w ktérych intruz podaje sie np. za pracownika firmy
dostarczajacej oprogramowanie i prosi o hasto w celu ,przetestowania
uprawnien”.

naktanianie do
wykonania czynnosci

maile, ktére zachecajg lub ,zmuszajg” do otwarcia zatgcznikow.

ataki telefoniczne

intruz przedstawia sie jako pracownik dostawcy tacza naprawiajacy usterke i
prosi o uruchomienie okreslonej strony internetowej,

intruz  przedstawia sie jako inzynier lub programista dostawcy
oprogramowania w celu np. przestania ,aktualizacji” lub prosi
o udostepnienie pulpitu.

ztosliwe
oprogramowanie

= oprogramowanie szyfrujgce pliki,
= oprogramowanie przechwytujgce dane,
= trojany.




2.

Ataki na infrastrukture

Zagrozenie

Opis

tamanie
i pozyskiwanie haset

= tamanie haset,

» przechowywanie haset na karteczkach,

» wlamania do urzgdzen nieaktualizowanych,

= odgadywanie zbyt stabych, najpopularniejszych haset np. 123456789,

= stosowanie domy$lnych haset producenta i brak jego zamiany po pierwszym
logowaniu,

®» positkowanie sie jednym hastem do wielu systeméw, programow,

® niezmieniane hasta, nawet po incydencie,

= wlamania do urzadzen nieodpowiednio skonfigurowanych,

= wtamania z uzyciem niezabezpieczonych interfejséw lokalnych,
wlamania za poérednictwem niepotrzebnych ustug (np. telnet na routerze).

ataki na sprzet

= wlamania do urzgdzen nieodpowiednio skonfigurowanych,
» wtamania z uzyciem niezabezpieczonych interfejséw lokalnych,
» wlamania za posrednictwem niepotrzebnych ustug (np. telnet na routerze).

atakina
oprogramowanie

» wykorzystanie znanych atakujgcemu dziur w nieaktualizowanym opro-
gramowaniu,

» wilamania z wykorzystaniem domyslnych haset (tatwe hasta),

» wilamania z wykorzystaniem najczestszych btedéw,

= wilamania z wykorzystaniem API {interfejséw programistycznych).

skanowanie sieci
i ustug

atakujgcy poznaje wersje systemu operacyjnego lub wersje serwera www,
a przez to potem moze dobra¢ skuteczny atak

nielegalne wpiecie sie
do sieci {wifi, telefon,
internet)

tatwo dostepne gniazdka sieciowe, gdzie atakujacy moze sie podtaczy¢ np.

z wlasnym urzadzeniem i za jego pomocy przegladac zasoby sieci (mozliwos¢
podpiecia sie np. pod drukarke na korytarzu lub do gniazdka w swietlicy).

eskalacja uprawnien

= zwiekszenie uprawniert uiytkownika wykorzystanie  bfedow
programistycznych,

= przejecie uprawnien uzytkownika zaawansowanego,

= przejecie uprawnien administratora,

*  przejecie uprawnien systemowych,

= przejecie certyfikatow elektronicznych.

przez

DOS

zmasowany atak na strone www, aby jg przecigzy¢ i ,zakorkowac”.

DDOS

zmasowany atak komputeréw-zombie na zlecenie atakujgcego na strong www,
aby jg przecigzy¢ i ,zakorkowac”.




ataki tzn. “Man in the
middle”

przejecie komputera w placéwce w celu wtamania do sieci (w rezultacie
mozliwo$¢ przejecia haset).

3.

Zagrozenia dla sprzetu

Zagrozenie

Opis

wiamanie do
obiektéw

moze skutkowa¢ zainstalowaniem nieautoryzowanych urzadzen.

kradziez / zniszczenie
sprzetu

kradziez komputeréw w organizacji i laptopédw poza nig, uszkodzenie sprzgtu na
skutek przepigcia, czy upadku.

pozar / eksplozja

pozar serwerowni, wybuch gazéw technicznych.

zalanie

np. powddz, peknieta rura kanalizacyjna, zalanie kawa.

przegrzanie

wysoka temperatura urzadzen lub w serwerowni.

awaria zasilania

skoki napiecia / przerwy w dostawie.

awaria sprzetu

awaria dyskdw, modutéw, piyty gidwnej, sterownikow, routerow.

starzenie sig nosnikdéw
danych

zbyt dtugie eksploatowanie no$nikéw danych moze powodowac ryzyko utraty
zawartosci.

ZAGROZENIA DANYCH

Zagrozenie

Opis

Nieuprawniony
dostep

nadanie zbyt wysokich uprawnieri uzytkownikom lub brak kontroli nad dostgpem
do plikéw, baz, komputeréw.

kradziez tozsamosci

przejecie poczty, pozyskanie danych z dowodu osobistego i w rezultacie np.
zatozenie firmy ,stupa”, wytudzenie kredytu, zakupy na cudze konto.

nieuprawniona
modyfikacja /
usuniecie

s niezamierzona lub w efekcie pomytki,
= sfatszowanie danych przez osoby z wewnatrz lub zewnatrz placowki.




nieuprawnione
kopiowanie danych

= kopiowanie danych z katalogdw, dyskéw, baz, programoéw, kserowanie
i robienie zdjeé przez pracownika lub przez osobe obca.

kradziez danych lub
nosnikow

na zewnatrz i wewnatrz placéwki.

utrata / kradziez
danych dostepowych

haset, kluczy, certyfikatow.

btad / awaria
oprogramowania

uszkodzenie bazy danych, programu kadrowo-ptacowego.

brak / biedy
w wykonywaniu kopii
bezpieczenstwa

dorazne lub zbyt rzadkie wykonywanie kopii, btedy podczas procesu
wykonywania kopii, kopie dostepne w sieci lub archiwum bez zabezpieczen.

udostepnianie danych
osobom
nieupowaznionym

upublicznienie danych w przestrzeni publicznej, dostep przez internet, przestanie
lub wydawanie informacji osobie nieupowaznionej, wyrzucanie na smietnik.

nieprawidtowe / brak
procedur niszczenia
nosnikdw z danymi

wyrzucenie uszkodzonych nosnikéw bez ich zniszczenia, wyrzucenie
niezniszczonych pendrive, DVD, CD.

nieprawidtowe / brak
procedur napraw w
serwisach
zewnetrznych

naprawa sprzetu z nos$nikami w serwisie bez standardu bezpiecznej naprawy i
bez umowy bezpieczenstwa.

korzystanie z
nielicencjonowanego/
nielegalnego
oprogramowania

wykorzystywanie nielegalnych, kradzionych, nielicencjonowanych aplikacji

i oprogramowania.

BLEDY LUDZKIE

Zagrozenie

Opis

nieprzestrzeganie
procedur

$wiadome naruszenie pisemnych lub ustnych procedur, np. niewylogowanie sig z
systemu, przekazywanie haset koledze, pozostawienie haset na karteczce przy
komputerze.




pomytki
administratoréw,
uzytkownikéw

pomytkowe udostepnienie, wystanie do ztego odbiorcy, btgdne zabezpieczenia.

brak $wiadomosci /
wiedzy

braki wiedzy, nieszkolony personel, brak procedury niszczenia no$nikoéw danych.

btedy projektowe / biedy programistéw prowadzace do niewfasciwego przetwarzania danych,
konfiguracyjne niezabezpieczenie danych w bazie www przed indeksacja.
ZAGROZENIA CIAGLOSCI DZIALANIA
Zagrozenie Opis

brak aktualnej
dokumentacji

brak instrukcji, opiséw, dokumentacji technicznej sprzgtu i oprogramowania
utrudnia przywracanie $rodowiska i zarzgdzanie nim, gdy np. odejdzie pracownik
IT.

nieprawidfowe / brak
umowy
o wspoipracy

brak zapiséw przenoszacych odpowiedzialno$¢ na zleceniobiorce lub podmiot
przetwarzajgcy dane.

nieprawidtowe / brak
umowy gwarancyjnej
lub wsparcia
serwisowego

niewlaéciwie skonstruowane umowy, nieprzediuzane umowy, zbyt diugi czas
reakcji serwisu na awarie.

upadek firmy
wspdtpracujacej np.
dostawcy
oprogramowania/ser
wera

ryzyko braku zastepstw, np. dla hostingodawcy poczty, dla wsparcia do
zakupionej aplikacji lub oprogramowania.

awaria taczy
telekomunikacyjnych

awaria jest krytyczna w przypadku ustug chmurowych.
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Centrum Uslug Wspolnych
w Okonku, ul. Lesna 46
64-965 OKONEK _
NIP:767-17-04-78Y REGON: 366052269
el 67 2664 145, G7 2669 715

Zatqcznik nr 3
do Polityki Zarzqdzania Ryzykiem

Mapa ryzyka/macierz — wzér dokumentu
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PRAWDOPODOBIENSWO

Ocena istotnosci ryzyka

Oznaczenie poziomu

Opis dziatania

dziatania podejmowane w zaleznosci od wymaganych

katastrofalny

Niski 5
nakfadow
Sradni dziatanie moze zosta¢ przesuniete w czasie, ale wymaga
okresowego monitorowania
ol dziatanie moze zostac przesuniete w czasie, ale wymaga

statego monitorowania

wymaga natychmiastowego dziatania




Centrum Uslug Wspélnych
w Okonku, ul. Lesna 46

64-965 OKONEK _
NIP:767-17-04-789 REGON: 366052269
tel. 67 2669 145, 67 2669 715

Zatgcznik nr 4

do Polityki Zarzqdzania Ryzykiem

Wskazniki do szacowania prawdopodobienstwa i skutkow

Skala prawdopodobieristwa
wystapienia ryzyka

Skala znaczenia ryzyka
(oddziatywanie - skutek)

lat).

Przy realizacji zadan w ramach danego

lub $rednia niezgodno$¢
z postanowieniami uméw lub

Opis prawdopodobieristwa Oszacowane : : : : Oszacowane
il P el Opis oddziatywania (skutkéw)
wystapienia ryzyko ryzyko
Ryzyko nie wystepuje lub moze wystapic¢ 1 Organizacyjne: 1
w zupetnie wyjgtkowych sytuacjach.
P Yia yeh sytua] rradkia Niska niezgodno$¢ z procedurami / nieznaczne
Przetwarzanie danych i jego zakresu przepisami prawa.
okreslajg zewnetrzne regulacje prawne. . . ..
Nie wystepuje zagrozenie utraty
Przy przetwarzaniu danych wspétpracuje sie dobrego wizerunku.
z jednym badZ dwiema komdrkami
d y 51 ‘ . Ewentualne zaktécenia bez wptywu
organizacyjnymi. o pa o ; s
na realizacje zadan i osigganie celéw.
Oprogramowanie wystandaryzowane . .
. . Ewentualne skutki ograniczane
i wykorzystywane powyzej roku od . o
wprowadzenia. (neutralizowane) przez istniejgce
procedury.
Nie wprowadzono w ostatnim roku zmian )
- ; ; Finansowe:
technologicznych, organizacyjnych
i kadrowych. Nie przewiduje sie wystapienia straty
finansowej, dodatkowych kosztéw -
badz nieznaczne do 1 000 zt.
Ryzyko prawdopodobnie nie wystgpi. 2 Organizacyjne: 2
Przy realizacji zadan w ramach danego mals Srednia niezgodno$¢ z procedurami niiski
obszaru / procesu wspéipracuje sie z matfg prawdopodobne lub niska niezgodnos¢
(ograniczona) liczbg komérek z postanowieniami umoéw.
organizacyjnych.
B Ey Mate zaktécenia pracy, ewentualne
W ostatnim okresie (np. 1 rok) obszar / utrudnienia w realizacji zadan, nie
proces nie podlegat zmianom majace wptywu na osigganie celéw.
technologicznym, organizacyjnym
. BIEELY , ° 5 .y Istniejgce mechanizmy kontrolne
i kadrowym, badz podlegat zmianom . o .
. Lo S i powinny ograniczy¢ skutki
w minimalnym stopniu i uznaje sie je za S
rr— ewentualnych zaktécen.
Obszar / proces w matym zakresie objety M'aie zairozenle uEeEty dahregn
regulacjami o charakterze zewnetrznym. wizerunkd.
Nie podlegaty one zmianom. Finansowe:
Niepozgdane zaktécenia mogg powodowac >1 000 do 5 000 zt
utrudnienia w realizacji zadan. Potencjalne
zaktécenia wykonywania zadar nie maja
wptywu na realizacje celéw.
Ryzyko prawdopodobnie wystgpi 3 Organizacyjne: 3
w najblizszym okresie (od roku do pigciu
avlisy ( Pie moszliwe Niska niezgodnos¢ z przepisami prawa Sradiia




obszaru / procesu wspotpracuje sie z innymi
komorkami, badz z podmiotami
zewnetrznymi.

W ciggu ostatniego roku obszar / proces
podiegat ograniczonym zmianom
organizacyjnym, technologicznym

i kadrowym.

Obszar / proces objety w matym stopniu
regulacjami zewnetrznymi, ktére mogly
podlega¢ w ostatnim okresie zmianom.

Moze dotyczyd zadan o istotnym znaczeniu
dia celéw dziatalnosci.

powazna hiezgodnos¢ z procedurami.

Srednie zakldcenia pracy. Potencjalne
zagrozenia mogg doprowadzi¢ do
niewykonywania podstawowych
zadan w okreslonym zakresie.

Istniejgce mechanizmy kontrolne
tylko w pewnym stopniu moga
ograniczy¢ skutki ewentualnych
zakidcen.

Srednie zagrozenie utraty dobrego
wizerunku.

Finansowe:

> 5000 do 10 000 zt

Istnieje duze prawdopodobienstwo na Organizacyjne:
k bl 4 4
wystgpienie ryzyka w ciggu najblizszego < L . . .
okresu od roku do trzech lat. prawdopodobne | Srednia niezgodnosc z przepisami powazne
prawa lub powazna niezgodnos¢
Obszar / proces wymaga wspétpracy z postanowieniami uméw.
z innymi komdrkami bad? z podmiotami
zewnyetrznymi 2 P Brak szczeg6towych procedur dla
) prowadzonych procesow.
W ciagu ostatniego roku obszar / proces p . o d
podlegat zmianom technologicznym, ow:zne nar‘us?\f/a‘me z;sa dzié d
organizacyjnym i kadrowym, z ktorych czesé prze warzar'na. ’oga oprowadzic ,O
moze wymagac poprawek i dziatarh utraty bezpieczenstwa przetwarzania
dostosowawczych. danych.
Obszar / proces objety duzg liczbg lekz sk.utec'znisc ItStnIIGJQ(;‘YCh
regulacji prawnych (zewnetrznych mechanizmow kontroinych.
i wewnetrznych). Wysokie zagrozenie utraty dobrego
Zagrozenia mogg wywierac istotny wplyw wizerunku.
na naruszenie praw lub wolnosci oséb Finansowe:
fizycznych bezpieczerstwo.
> 10 000 do 50 000 zi.
Ryzyko z pewnoscig wystapi w ciggu 5 Organizacyjne: 5

najblizszego roku.

Obszar / proces zwigzany jest

z dziatalno$cig wiekszej liczby komérek
organizacyjnych, wymaga wspotpracy
z podmiotami zewngtrznymi.

W ciggu ostatniego roku obszar / proces
podlegat istotnym zmianom
technologicznym, organizacyjnym

i kadrowym / obszar podlega czestym
zmianom tego typu / obszar jest w trakcie
zmian.

Obszar dziatania / proces uregulowany jest
duzg liczba regulacji prawnych
{wewnegtrznych i zewnetrznych).

Zagrozenia naruszajg bezpieczeristwo
danych, a przede wszystkich prawa lub
wolnosé 0s6b fizycznych.

prawie pewne

Powazna niezgodnod¢ z przepisami
prawa.

Brak procedur dla danego procesu
przetwarzania.

Zagrozenia spowodujg brak
zachowania ciggtosci proceséw
dziatania, utrzymania funkcjonalnosci
systeméw niezbednych do
wykonywania podstawowych celéw.
Niemozno$¢ zapewnienie
bezpieczenstwa danych.

Brak odpowiednich mechanizméw
kontrolnych bad? istniejace
mechanizmy okazuja sie
nieskuteczne.

Bardzo wysokie zagrozenie utratg
dobrego wizerunku.

Finansowe:

> 50 000 zi, utrata znacznego
majatku.

bardzo wysoki




Centrum Ustug Wspaolnych
w Okonku, ul. Legna 46
o 64-965 OKONEK
NI ./h/-.l_/:U/l-’/HU REGON:366052269
lel 67 2669 145, 67 26649 715 Zachznik i &

do Zarzqdzenia Dyrektora Nr 11/2021
z dnia 23.08.2021 roku

Regulamin Ochrony Danych Osobowych
w Centrum Ustug Wspadlnych w Okonku

Spis tresci:
1. Postanowienia ogdlne.
2. Polityka korzystania z Internetu.
3. Polityka korzystania z poczty elektroniczne;.
4. Polityka uzytkowania komputeréw przenosnych.
5. Polityka wynoszenia no$nikéw elektronicznych poza CUW.
6. Polityka zabezpieczania dokumentacji papierowej z danymi osobowymi.
7. Polityka tworzenia kopii zapasowych.
8. Polityka tworzenia kopii dokumentacji serwera.
9. Polityka niszczenia danych osobowych na nosnikach elektronicznych.
10. Polityka niszczenia danych na no$nikach papierowych.
11. Polityka naprawy sprzetu IT w serwisach zewnetrznych.
12. Odpowiedzialno$¢ dyscyplinarna.

4.

Rozdziat 1
Postanowienia ogdlne

Regulamin stanowi wykaz podstawowych obowigzkéw z zakresu przestrzegania zasad
ochrony danych osobowych w Centrum Ustug Wspdlnych w Okonku zgodnie z
Rozporzadzeniem PE i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych.

Regulamin obowigzuje wszystkich pracownikéw CUW, podmioty przetwarzajace dane
osobowe na podstawie zawartych uméw miedzy przetwarzajgcym a powierzajacym,
uzytkownikéw systemow informatycznych z dostepem do danych osobowych upowaznionych
przez administratora na pismie.

Kazdy z wymienionych podmiotéw jest zobowigzany do zapoznania sig z dokumentem
i bezwzglednego przestrzegania zawartych w nim zasad.

Administratorem danych osobowych w Centrum Ustug Wspdlnych w Okonku jest dyrektor
CUW w Okonku.




Rozdziaf 2
Polityka korzystania z Internetu

Uzytkownik zobowiazany jest do korzystania z Internetu wyfgcznie w celach stuzbowych.

Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programéw
nielegalnych oraz plikéw pobranych z niewiadomego zrodta. Pliki takie powinny by¢ Sciggane
tylko za kazdorazowa zgoda osoby upowaznionej do administrowania infrastruktura IT i tylko
“w uzasadnionych przypadkach.

Uzytkownik ponosi odpowiedzialno$¢ za szkody w infrastrukturze IT spowodowane przez
oprogramowanie instalowane z Internetu.

Zabrania sie wchodzenia na strony, na ktdrych prezentowane sg informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo ze wzgledu
na zainstalowane na nich szkodliwe oprogramowanie infekujgce w sposdb automatyczny
system operacyjny komputera szkodliwym oprogramowaniem.

Zabrania sie w opcjach przegladarki internetowej wigcza¢ opcji autouzupetniania formularzy
i zapamietywania hasel.

W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwracaé
uwage na pojawienie sie odpowiedniej ikonki (ktédka) oraz adresu www rozpoczynajgcego
sie frazg W tej sytuacji nalezy ,klikna¢” na ikong kiddki i sprawdzi¢, czy wiascicielem
certyfikatu jest wiarygodny wiasciciel.

Nalezy zachowaé szczegding ostrozno$¢ w przypadku podejrzanego zadania lub prosby
zalogowania sie na strone (np. na strong banku, portalu spotecznoéciowego, e-sklepu, poczty
mailowej) lub podania naszych logindw i haset, PIN-6w, numeréw kart ptatniczych przez
Internet.

Rozdziat 3
Polityka korzystania z poczty elektronicznej

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do korzystania z
poczty elektronicznej tylko w celach stuzbowych.

W przypadku przesytania danych osobowych poza CUW nalezy wykorzystywaé mechanizmy
kryptograficzne  (hastowanie  wysytanych  dokumentéw  lub plikéw  zzipowanych,
podpis elektroniczny).

W przypadku zabezpieczenia plikéw hastem, obowigzuje minimum 8 znakéw: duze i mate
litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrgbnym mailem lub inng metoda,
np. telefonicznie lub SMS-em.

Kazdy uzytkownik przed wystaniem poczty jest zobowigzany sprawdzi¢ poprawnos$¢ adresu
odbiorcy dokumentu.

Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawart
w tresci prosbe o potwierdzenie otrzymania i zapoznania sig z informacjg przez adresata.

W celu ochrony przed zainfekowaniem komputera uzytkownika i komputeréw pracujgcych
w sieci (kryptowirusy) zabrania sie otwierania zafacznikéw (plikdw) w mailach nawet od
prawdopodobnie znanych uzytkownikowi nadawcéw bez weryfikacji nadawcy.
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Zabrania sie, bez weryfikacji wiarygodnosci nadawcy ,klika¢” na hiperlinki w mailach.
Nieprzestrzeganie tej zasady moze doprowadzi¢ do zainfekowania komputera uzytkownika
i innych pracujacych w sieci.

Wszystkie przypadki e-maili budzacych podejrzenie nalezy zgtasza¢ administratorowi sieci.

Przy wysytania maili do wielu adresatow jednocze$nie, nalezy uzy¢ metody ,Ukryte do
wiadomoéci — UDW”. Zabronione jest rozsytanie maili do wielu adresatéw z uzyciem opcji
,,Do wiadomosci”.

Zabrania sie rozsytania maili z tzw. ,, faricuszkami szczescia”. Adres mailowy stuzbowy stuzy
wytgcznie do korespondenciji stuzbowej.

Nakazuje sie okresowe czyszczenie poczty z nieaktualnych -e- mali i opréznianie kosza.

Zakazuje sie wysylania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikéw lub innych oséb.

Uzytkownicy maja prawo korzystaé z poczty mailowej dla celow prywatnych wyfacznie
okazjonalnie i powinno by¢ to ograniczone do niezbgdnego minimum.

Korzystanie z poczty elektronicznej dla celéw prywatnych nie moze wptywaé na jakos¢
i iloé¢ $wiadczonej przez Uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie
przez niego obowigzkéw stuzbowych.

Uzytkownicy nie maja prawa korzysta¢ z poczty elektronicznej w celu rozpowszechniania
treéci o charakterze obrazliwym, niemoralnym lub nietycznym i naruszajgcym cudzg godno$é
i prywatnose.

Zabrania sie dokonywanie w sieci zakupdw, rezerwacji ustug lub $wiadczen na rzecz
uzytkownika oraz dokonywania bankowych z prywatnego konta.

Uzytkownik bez zgody Pracodawcy nie ma prawa wysyta¢ wiadomosci zawierajgcych dane
osobowe dotyczace Pracodawcy / Zleceniodawcy, jego pracownikéw, klientéw, dostawcow
lub kontrahentéw za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej
skrzynki pocztowe;j.

Wszelkie przesytane dokumentdw, opracowania, jak i innych tresci przesyfane przez
uzytkownika podlegaja zasadom ochrony prawa autorskiego i prawa wiasnosci przemystowej,
ktére uzytkownik jest obowigzany przestrzegac.

Rozdziat 4
Polityka uzytkowania komputeréw przenosnych

Kazdy Uzytkownik komputera przenosnego winien zapoznac sig z Regulaminem uzytkowania
komputeréw przeno$nych oraz pisemnie zobowigza¢ sig do jego przestrzegania.

W przypadku przechowywania na komputerze przenosnym danych osobowych jub
stanowigcych tajemnice Pracodawcy, Uzytkownik zobowigzany jest do ich przechowywania
na dysku szyfrowanym, zabezpieczonym co najmniej 8-znakowym hastem (duze, mate litery,
znaki specjalne lub cyfry).

Na komputerach przenoénych przeznaczonych do zewnetrznych prezentacji multimedialnych
nie powinny, o ile jest to mozliwe, znajdowa¢ sie dane osobowe lub stanowigce tajemnice
Pracodawcy.
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W przypadku kradziezy lub zgubienia komputera przenosnego, Uzytkownik powinien
natychmiast powiadomi¢ o tym osobe odpowiedzialng za ochrong danych tj. Administratora
Danych lub 10D, zaznaczajac jednoczednie, jakiego rodzaju dane byty na tym urzadzeniu
przechowywane.

Uzytkownik zobowigzany jest do zabezpieczenia komputera przenosnego w czasie
transportu, a w szczeg6lnosci:

1) zaleca sie przenoszenie go w specjalnym futerale;

2) zabrania sie pozostawiania komputera przenosnego w samochodzie podczas postoju
w miejscu publicznym bez nadzoru;

3) podczas jazdy samochodem zaleca sie przechowywanie komputera przenosnego pod
tylnym siedzeniem kierowcy.

W przypadku pozostawiania komputerdw przenosnych w szkole zaleca sig umieszczanie ich
po zakoriczeniu pracy w zamykanych szafkach.

Uzytkownik komputera przenosnego jest zobowigzany do regularnego tworzenia kopii
bezpieczerstwa danych na serwerze lub na okreélonych nosnikach (pendrive, CD, DVD).
Noéniki z takimi kopiami powinny by¢ przechowywane w bezpiecznym miejscu,
z uwzglednieniem ochrony przed dostepem oséb niepowotanych.

Pracujgc na komputerze przenosnym w miejscach publicznych i $rodkach transportu,
Uzytkownik zobowigzany jest chroni¢ wyswietlane na monitorze informacje przed wgladem
0s6b nieupowaznionych.

Rozdziat 5
Polityka wynoszenia no$nikéw z danymi osobowymi poza CUW

Uzytkownicy nie moga wynosi¢ poza CUW bez zgody Administratora danych zadnych
wymiennych elektronicznych no$nikéw informacji, tj. wymienne twarde dyski, pen-drive,
ptyty CD, DVD, pamieci typu Flash.

W sytuacjach koniecznych, za zgoda Administratora danych, wynoszone no$niki wymienne
musza by¢ zaszyfrowane, a pliki opatrzone hastem.

Zabrania sie wynoszenia poza CUW dokumentacji papierowej, zwierajacej dane osobowe.
W przypadku innej dokumentacji nalezy ja przenosi¢ w zamykanych teczkach lub w innej
bezpiecznej formie.

W przypadku przesyfania dokumentacji j/w nalezy korzysta¢ z zaufanych firm kurierskich,
za pokwitowaniem i w opakowaniach gwarantujgcych niedostepno$¢ oséb trzecich.

Rozdziat 6
Polityka zabezpieczania dokumentacji papierowej z danymi osobowymi

Upowaznieni pracownicy s3 zobowigzani do stosowania tzw. ,Polityki czystego biurka”.
Polega ona na zabezpieczaniu (zamykaniu) dokumentéw np. w szafach, biurkach,
pomieszczeniach przed kradzieza lub wglagdem oséb nieupowaznionych po godzinach pracy
lub podczas ich nieobecnosci w trakcie godzin pracy.




Upowaznieni pracownicy zobowigzani s do niszczenia dokumentéw i wydrukow
w niszczarkach lub utylizacji ich w specjalnych bezpiecznych pojemnikach z przeznaczeniem
do bezpiecznej utylizacji.

Zabrania sie pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach
ogolnodostepnych.

Zabrania sie wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich na
zewnatrz, np., na terenach publicznych miejskich lub w lesie.

Rozdziat 7
Polityka tworzenia kopii zapasowych

Zbiory danych osobowych w systemie informatycznych sg zabezpieczane przed utratg lub
uszkodzeniem za pomoca:

urzadzer zabezpieczajacych przed awarig zasilania lub zakidceniami w sieci zasilajacej,
sporzadzania kopii zapasowych (kopie petne).

Petne kopie zapasowe zbioréw danych tworzone sa 2 razy w ciggu roku. Kopie systemu
kadrowo ptacowego catosciowe sporzadzane sg raz w miesigcu, a kopie przyrostowe raz
dziennie.

W szczegdlnych sytuacjach, np. przed aktualizacjg lub zmiang oprogramowania lub systemu
nalezy wykona¢ bezwzglednie peing kopie zapasowg systemu.

Kopie zapasowe zbioréw danych nalezy okresowo sprawdza¢ pod katem ich przydatnosci
do odtworzenia w przypadku awarii systemu. Za przeprowadzenie tych czynnosci odpowiada
informatyk.

Noéniki danych po ustaniu ich uzytecznosci nalezy pozbawi¢ danych lub zniszczy¢
w spos6b uniemozliwiajacy odczyt danych.

Kopie cafosciowe przechowywane sg przez 5 lat a kopie przyrostowe przez 1 miesigc.

Rozdziat 8
Polityka tworzenia kopii dokumentacji serwera

Kopie zapasowe dokumentacji serwera tworzone sa w sposOb zautomatyzowany
w oparciu o wykorzystanie programowej funkcji serwera.

Kopie bezpieczenstwa sporzadzane sg takze dla dokumentacji gromadzonej na dyskach stacji
roboczych uzytkownikéw w wybranym katalogu.

Kopie catosciowe sporzadzane sg raz w miesigcu.

Kopie sporzadzane sg na wydzielonym twardym dysku wymiennym na komputerze
w pomieszczeniu kadr.




Rozdziat 9
Polityka niszczenia danych osobowych na nosnikach elektronicznych

1. W odniesieniu do noénikéw przeno$nych {pen-drive’y) oraz nodnikéw danych
zainstalowanych w komponentach informatycznych — zlomowanych stosowane s3
mechanizmy bezpiecznego kasowania informacji:

1) za pomoca specjalistycznego oprogramowania;

2} przy uzyciu demagnetyzacji;

3) poprzez fizyczne niszczenie (pociecie, spalenie) noénikow.
2. Wyznaczony administrator dokonuje kontroli prawidtowosci usuniecia informacji.
3.  Noséniki usuwalne, ktére nie mogg by¢ ponownie wykorzystane, sg niszczone.

4. Za wiaéciwe skasowanie informacji zawartej na no$niku przenosnym fub w pamieci masowej
stacji roboczej odpowiada uzytkownik.

5. Za kasowanie informacji z pamieci masowych serweréw oraz no$nikdw kopii archiwalnych i
zapasowych odpowiada administrator danych.

6. Niszczenie no$nika zostaje odnotowane w protokole zniszczenia.

Rozdziat 10
Polityka niszczenia danych na nos$nikach papierowych

Dokumentacja papierowa niszczona jest w niszczarkach paskowych oraz w niszczarkach
o podwyzszonym standardzie.

Rozdziat 11
Polityka napraw sprzetu IT w serwisach zewnetrznych

1. Komputery przeznaczone do naprawy nalezy wysyfa¢ bez dyskéw a urzadzenia mobilne
bez kart pamieci.

2. W przypadku naprawy sprzetu z danymi osobowymi na nosniku nalezy je wpierw trwale
usunac z uzyciem specjalistycznego oprogramowania.

3. W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane jest
zawarcie specjalnego zapisu w umowie serwisowej, gwarantujgcego bezpieczng naprawe
(nalezy na to zwrdéci¢ uwage przy zakupach sprzetu).

4. W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane jest
przekazywanie do naprawy uszkodzonego sprzetu z danymi zaszyfrowanymi na dysku / karcie
pamieci. Sprzet przekazywany jest do serwisu bez podawania hasfa.

5. Rekomendowane jest korzystanie z serwisu, ktéry dokonuje napraw u klienta {(umowy
gwarancyjne on-site).




Rozdziat 12
Postepowanie dyscyplinarne

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu
potraktowane bedg jako cigzkie naruszenie obowiazkéw pracowniczych lub naruszenie zasad
wspotpracy.

2. Postepowanie sprzeczne z powyzszymi zasadami moze tez by¢ uznane przez Pracodawce
za naruszenie przepiséw karnych zawartych w ogdlnym Rozporzadzeniu o ochronie danych
UE z dnia 27 kwietnia 2016 r.

Centrum Uslug Wspélnych
w Okonku, ul. Lesna 46
64-965 OKONEK
NIP:767-17-04-789 REGON: 366052269
Q\JOY\MJ L. 0k 10U tel. 67 2669 145, 67 2669 715
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Centrum Ustug Wspolnych
w Okonku, ul. Legna 46

~ 64-965 OKONEK
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zatgcznik nr 4
do Zarzqdzenia Dyrektora Nr 11/2021

z dnia 23.08.2021 roku

OSWIADCZENIE PRACOWNIKA — wzor

ey AN

(imie i nazwisko pracownika)

OS$WIADCZENIE O POUFNOSCI
1. Oswiadczam, ze:

1) zapoznano mnie z  przepisami  dotyczacymi  ochrony danych  osobowych,
a w szczegdInosci z trescig ogdlnego Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia
2016 r. oraz ustawy o Ochronie Danych Osobowych;

2) zapoznano mnie z ,Regulaminem Ochrony Danych Osobowych”, obowigzujgcym

2. Zobowigzuje sie do:

1) przetwarzania danych osobowych wyfgcznie w zakresie i celu przewidzianym
w powierzonych przez Administratora obowigzkach;

2) nieujawniania danych zawartych w zbiorach danych, do ktérych uzyskalam/em dostep za
upowaznieniem administratora danych;

3) nieujawniania sposobéw zabezpieczeri danych osobowych przetwarzanych wszkole;

4) wykonywania operacji przetwarzania danych, zgodnie z Regulaminem Ochrony Danych
Osobowych;

5) zabezpieczenia tych danych przed dostgpem o0s6b nieupowaznionych;

6) ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dostepem do danych osobowych oraz przetwarzaniem;

7) zgtaszania incydentéw naruszenia zasad ochrony danych osobowych Inspektorowi Ochrony
Danych lub bezposredniemu przetozonemu.

Przyjmuje do wiadomosci, iz postgpowanie sprzeczne z powyzszymi zobowigzaniami moze byc¢
uznane przez Administratora za naruszenie przepiséw Ustawy o Ochronie Danych osobowych oraz
Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 r.

(data, miejscowosc) (podpis pracownika)




UPOWAZNIENIE DLA PRACOWNIKOW ADMINISTRACJI — KADRY, KSIEGOWOSC

Centrum Uslug Wspolnych
w Okonlku, ul. Lesna 46

64-965.0KONEK

AT AR G220 e —— —
1el. ((pieczeGi CUML);G9 715 P—

UPOWAZNIENIE NR .......... /2021

Administrator danych osobowych w Centrum Ustug Wspdlnych w Okonku na podstawie
art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dziennik Urzgdowy UE -
4.5.2016 L 119/3)

upowaznia

PaNa/Pania ......eeeeomeeeeessssssssssssssssnenneenenenes. 00 przetwarzania danych osobowych w zbiorach
............................. , zgodnie z zakresem Pana/Pani obowiazkdw na stanowisku pracy oraz poleceniami
administratora.

Upowaznienie dotyczy przetwarzania danych osobowych w systemach informatycznych:

................................... podaé nazwy systemow lub programow.........ceueeueininininieninnenens

Upowaznienie dotyczy przetwarzania danych osobowych w zbiorach papierowych:
.................................................................. podaé nazwy tych zbiorOW........ccuoviiiiii

Jednoczeénie zobowigzuje Pana/Panig do zachowania w tajemnicy informacji z ktérymi zapoznata sig
Pan/Pani wykonujac obowigzki stuzbowe.

Pouczenie:

Naruszenie obowiazkéw w zakresie ochrony danych osobowych skutkuje przewidzianymi karami w
art. 52 §1 pkt 1, art. 101 §1 ustawy z dnia 26 czerwca 1974 r. — Kodeks pracy (tekst jedn.: Dz.U. z 2018
r., poz. 108), art. 101 - 102 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z
2018 r, poz. 1000).

Upowaznienie wazne od dnia ......cccccceeeeeeee. d0 AN e, / do odwotania

(data i podpis upowaznionego) (podpis administratora danych)




yo£m0qoso yoAuep J0jensiuiupy

ejusjuzemodn ejuajuzemodn aiusiuzemodn 3saf
=D T z eluajuzemodn aN oysimouels o Simzeu | dlwi| d1
eluejsn ejeq ejuepeu eleq 03802.40) op ‘nioIqz AN
HOAMOFO0SO HOANVA NINVZYVMLIZYd AZdd
G1L 6IC 96yl 6997 297101

HOANOINANY1VZ 90S0 INNIAIMI

34 63L-Y0-L1-L9LdIN
NANOYO G96-79
gf euso] [N ‘MHpuoQ M

yohurodspy Sngsn wnia3udy

692260



dIUBIRIZPMIDaZId - (d ‘O1UBJOIAM — Ay ‘DlUdISaIuazid — d ‘Oluemota[o} - I :Apesez Sm eyAzAl eu a[oxeal J[S9.D{0 YoAUEp 103enSIUIWPY

2omooe[d m J1deisAm BSow 2101 ‘Uszoadez waaysafaa isaf [eziuod efaqe],

"Yoduep saruemoyyApowiz wiomeld z aupo3zatu qnj amoypedAzid
"JoAuep srusde.nin wiameld zZ suposzaru gnj amoypedAzid

*3TUZPOYZSN ‘DIUIZIZSTUZ Wwamexd z aupoSzaru qnj amoyped4zig

N o F 159

‘eruemAmoyoazid sezopod yaoAuep op ddjsop AuorumerdnaiN

‘eruejdsazid sezopod yoAmoqoso yasuep op ddjsop AuotumerdnainN
‘YoAuep srusrumeln suorumerdnaiN T

:M0J01qZ M/M e[p eqAZAI auemoIuyapz

aujodsm zarumod s anys
zeJo erualdeisAm omisusiqopodopmerd yoAi0iy ‘TweAzA1 rwdures 1Al auozoeqo auo s 03 (mooe[d eaniynuselyul ‘Omuemoweidordo
9ozids ‘Aorumooerd) emAixe swes 93 zazid bs aueziemiszid yoeioiqz YoAUOIUSIWAM UOINISAZSM oM dUep 9Z ‘WoINe] Z NYZBIMZ A\

20M02e[d m y2Amoqoso yoAuep erueziemiazid
yoesaooad m yohoklorulst JAzAI YonIsAzsm aruaimelsaz klersimez eyAzA1 Azifeue zedo 1[DeyAIuapl Dsouudzo (oziuod sauemojuswnyop()

"BULIOIUOA ‘“AdTUMODBI]
‘(1 yodmoqoso yodubp bliobaipy z mo.101qz waaisafoy z a1upodz ‘eiuszpemoltdazid (of yosobledewdm yoerolqz m AzA1 Azofiop ezijeuy

wﬂm.—oﬂﬂoz .%umﬁaoumhm [YoeIoIqZ M BYAZAI eluemodezs 73410

NAZAY VAVIA I VIAZAY AZT'IVNYV ZSNMAV

)7 29 "Gyl 6992 29101
4d 63L-V0-L1-29L 1IN
XINOYO0 G96-v9
g LUSI] N ‘MU () Mm
ysAujodspy Sngsn winajua)



yoAuzoMeutioguy emorrew eSoup qny 9IUZIIU0Ja[3)
MOWRISAS eruszIaIdzaqez eanpasoiyg (1 / forupaisodzaq srutiog
‘Twezonpy prepodsos pesez ©0eZ2£10p exAIj04 (y M wojues M.K.SS ;FGQE 9.5: oy
L 14 4 4 UAuznZUMSZ wojorwmpod ‘woxrumoseidiodsm
yoesimias m 1] mdzids Amerdeu efajog (8 WA m ‘whuoumerdnory
yoAuzOOL B[ woqoso yoAuep sruezexazig
UoBqIUSOU BU YdAuep eruszozsiu enpasosd 3
‘lomorarded
1bejuswnyjop eluezoaldzaqez Apesez (s yAuep
‘1soupa( ezod 'z
: . Z0.13
yoLuzotuoaysre MOIUSOU elULZSOUAM Apesez (p mm:m%omﬂ oluezoIsEZ
L 14 4 1 ‘YoAusouszad mousindwoy eruemoyIfzn Apesez (o “q umﬁwpmuﬁ zozl nm,\éx:
‘louzotuonysae £1zood z elue)sAz10y Apesez (q F2eq) yaAuep Sruer s0PN
‘NISUISII Z BIUBISAZION Apesez (e
‘wh) m yahmoqoso
YoAuep nrueziemyoezad £zid emisuezoardzeq Ampaso.ad
OUO[$a.D{0 WAIOIY M ‘MoyTUMOIEId B[P 04O utwen3ay (g ‘PoAuoumerdnau
L ¢ ¢ 1 q9so op ruAmoqoso
:Ampadoag T TWAUED Z B[IEW SIURSOZI]
(sxa) (s-Tpo
SE | tro | ewsm)
OMAzAv | enhzha omisua eIuazaordzaqeyz eruszoasez sidg sruszoudez | -df
el I Yomnys | iqopod
el 30151 opmey
-B9y
L




dd

“BIUMONIAZN 1DSOUMATEaTU nyped4Azid
M auemomApie nuesso szoezseSAm auemojseyey (/

"MP{R1q0 BUZOAZY BUOIYD() (9
‘BIUSZD030 I NP{31q0 9193190 m Aulfzim Suroyiuop (g

‘AJezs amorerowau suesLurez
~ YorIuszdzsatwod m 1oejuswinyop s1uazoardzaqey (¥

'ZON]Y eu aueyAurez
IMZIp - gazdzsatwod op nddisop aluazoardzaqey (g

‘(9somo8disy
JeLrelsnyas) nddisop ogsuozorueido £joxs ouozoeuzipp (7

‘o8suzafyewiojuy NwslsAS elojensuiwpy ouozoeuzAp (T

‘eluazoardzaqez ‘7

e
Aupeps m 1bejusmny{op waruemoxe1q ‘mossnduwroy
tmeadeu ‘eromias waIdunsoy s TwAse(nuwlez
lweuLy z eruszisimod mown eruezpeziodg (g

fouzndumapm [[013U0Y] o1ue[d M
yoAuep erueziemyazid pesez eruedoznsszid s[0.3uoy]
ouorupd8zmn zeio mApune eanpasouy 1sa[ euEMOSO03S (3

‘n3urures-s o1uLIOj M W] m ‘moxIumode.ld o1us|oyzs (g
‘losouynod o Bluazdpeimso aruesidpod

-lourey 1 (eumead Dsourerzpaimodpo swopeims
s yoLuep niuezremyazad Azid duotupn.iez £qosg (z

Z Jezs srueyAuiezatu

‘ndd1sop o8suozoruesgo

3jo.3s ezod Yowozny

q9so sruszozsndop ‘Aoead

BYSImoue)s s1uazozsndo ‘nuenyo

Azoezse3Am xye1q) niozpeu

z9q TuAmoqoso rwiuep z
Ibejuswnyop sruemelsozog

21 NIp ‘WarSAp wAp.remy

z moramndwoy *du rwhmoqoso
nuduep rydrunsnaru

z mpdzads 1ezifin

qni Amesdeu op aiuezeyaziyg

‘loulfoezifin sruriy
[euemouofouadaiu BrUSZIZSTUZ
Op o1uezexszid qnj yodmoaarded
Mmouawinyop orupazidn
yoAuozozsiuzaru sfueonzihy, -

(yoAmouiarded MojuswINop
ZeI0 YoAuusiuAm moysAp
‘modordey) eymooerd ezod
IwAmoqoso rwikuep z MOqTUSOU

zo1zpeny qnj arusiqnsez -/,




‘uo43s y24uojseaso op ndo1sop epexorg (z

‘YoAuep niuezremiozrd m [ouemosoys ao3soups( [apzey (Uaitrers %cnow\fm_é
BU fuemoreisur AmouredsAjue | AmosnumAyue wesAs (T omxmm.m uwwmwaﬁwzmw MVWM@%MM

reruszoerdzoqez 7 (suorqopod op 31s 91ueMo807 ‘7T

‘fouzndumom Ijoyuoy sruerd m

Uses eoeurua ], (6 Z 91uelSAzZI10y 11

yohuep erueziemyozid pesez eruedsznsazad 9[013u0y] Eisey srustuddlsopn whwes
OUOIUP3[3zMmn ze.I0 MIApne eInpasoiq 3sef BUEMOS01S (§ WA} 1uons  yoAuorqospod-
op (ojuoy eu 3is BIUBRMIEFM
MBUTUIED]-0 BIULIOY M WA M ‘MONTUMOIEId otus[oNzs (§ | 91q91d o arusrwopeimod eu qny 1PSOUUAZ
yohuep 1eyyLiom waysyayexd Y
BIURUONAM
‘Psowynod o eruszopemmso syuesidpod pod) 31s sruemogorez op
-lourey 1 oumerd Dyourerzpsimodpo swopeims 0 egsoad z frews SluBIdIMIQ 'TT sIuBIURREN
bs yoAuep niuezremyozid Azid suorupnaez £qosq (g
Mmomaazid 1oesydpow 1 1beydeoye pesez ‘modmepeu
£okzafy0p Dsomo3arsy nyerzq urre[ngay Auzndumem PAuEMmONyLepuIzemu
~Y2Amo33isy momarazad 1oexyhiom BINpasoay (7 PO moyIuzokpez sruetsimiQ 0]
‘fouzoruoayare £1zo0d z erue)s£zioy Apesez
‘Mjsuisiur z eIuelsAzioy Apesey :why m ‘Yohmoqoso
yoAuep niueziemyszid Azid BMISULZI91dzaq Anpadoxd "MOJI0IqPO YdAmAzZspe)
OUO[$3.{0 WAIOP M ‘MoyTUMOodesd BIP 0O utwensesy (T BIUOY SUOIUSIWZ OWONSZI
BU I[DeurIojur sruerhsozad/
:Apanoag ' Mmomalazid sruemAuoyLy 6
eluemowre.rdoido o8aupesooru
ad 14 Z Z / o3suemouopusdiaru

*MO.I0JIUOU SIUSIMEISH awynod (g
‘ 4 (Bloeuawmyop




Bllemauay (3

‘YoAuep ‘BI9Inou (s
Bluezremyazad Op Ustumedn Eluemepey BInpasouy (¢ Yo4z20q01
yoefels ey Smopumm (p a.amyy
L ¥ z z ‘ndajsop ‘zd0d (o -n.gseqyug
fesey BlU9zd91dzaqez | Bluaziomy Y4104 (z ‘Blamiss (q BU Iyely
YoLuep zeq (e
‘0o urwerngay (1 ‘0p (82.0y anuq)
IwAmoys 1 wasOx_:So*m
:Ampasoag ‘T TWepolew jasey olueurey -gy
owm\sSmEBE BZ0B}
‘03su(foerado NWa3sAs mUmw:mBﬁx (s FIuEMO)S9) EluemOwE.I50.1do
03amou eluemoysa;
‘Amowrergord 1Am03371ds emaary (7 wesye19.0d pod 9MolauIa]uy
§ Auons SUO[SANO U 315
-U0.3s YaLuorsaayo o ndd;s eyo . :
it 5510 0p nda; PEpBIOlg (1 BlueMOS0] BlueuONyOp SIUuad3[0 "HT
Bluazasrdzaqey 'z UZdIuoyayay
ey

9mooerd m omwcmumeh&E
NWe1sAs Amerdey

qnJ eruezpmeads wasyayead

pod eysey SluezZpnhpy ey

&g:ﬁmuohm I




au\m:mgoh:wc:oxm
ow:ﬁmgo%oww:
U9zpbz.m op Bluewep -g1

nd¥sop LI19zads
1osey m_:mmumﬁmwnmm I'erusziomy BYA1104 (z BU Iyeyy
‘000 unuengay (1 W4Auemozienyyesyy
Uszpez.m op Eluewe -/ 1
&L:umuo#_ ‘I

‘Up 09 0> w.a\moi.ﬁoﬂwmwwu 2 19Sey eruerusyz
o@mEENonmm op uezéymoqoz n33z1ds \G.Egoxﬁ.mb (s

P4Amopaepue;s

qn] yosmaey du%:%“mou
14pne BInpasouy 189/ BUEMO50)g (1 omiet osey S1UaZI0M | 91

..m_zwuum.awmamN K4

.:mEEmE
01 Npduostad Blus[oyzg (g

¢

-Wegsey WE\EomuwmmwS: z aumu:mEsxow wAy




AmouredsAyue 1 AmosniimAlue walsAs (1

eruazaoidzaqez ‘7 pimooerd mmm Auoqys ‘du
JoAmo1s9] 1[siom SIUBZISTWEN "C7
‘ngurures|
-3 JOBRULIO} M ZTUMOI ‘njauosiad erus[oqzs (S
aluem
‘yodAmosedez 11doy eIUSZIOM] BINPAIOI] (¥ -oweagoxdo
. yoAuzofisturesgoad BuU D{elY
‘m4pne eInpadold (€ MOp3}q YoAzsisdzofeu
WSIUBISAZIONAM Z STURWE .
‘000 urue[nSsy (z e} D! ! M 2T
‘oZsuzoAyeuriojut
NwalsAs eluazoatdzaqez einpadoid (1

Aep-019z “ ndA yng

WAIUBISAZIONAM Z BIUBWEIA, 17
:fImpajsoad 1

‘moanipusd
Z eIURISAZI0Y Op gSN mo3iod dpexolq ouemosolsez (¥ angsn
yohuqezryodatu wamistupalsod
‘gsn moriod eruemoueys efoxung (g ez 15z1ds eu eruewery "0Z
‘K1zo0d eruemoueys efoyung (z
‘suruo Auemozijenpe
Amouredsfyue 1 AmosniimAlue waisss (1
yoAureyo]

reruazoardzaqey 'z mos(ayrerul YoLuozoardzaqezau
WweAzn Z elueweipy, - 61

m3uruies]




1benjema ueld (z

‘emisuazoardzag uiwe[nday (1

e(zojdsyo /1ezod "LZ
:Ainpajoad ‘T
‘wrery (€
‘nydz1ds aTuezazsIuZ / zoizpely ‘97 | MDZIds e[p
‘zonp| eu sueAwez mziq (zZ eIudZ0.13e7
Burroyiuoly (1
eruaziaidzaqeyz 'z qhmosedez
« Jurezonpy nidoyy eruemAmondozid osletw
pilepodsos pesez edkzofiop exAljod“ einpasold (T ‘TUMOIIMIBS ‘Pe AOTUPER(S
‘YoAmoaniq gazozsatwod
:f1npadoid 1 ‘nyyudpnq op SIUBWERIM ‘GZ
YoAmoroa1s moysAp/A1zood/1091s
op aruerueIfzIaImn ouotumadez (T
. (emopomazidzaq
eIu0z291dzoqez, 7 10915 Op 1S STUBWIERIM (3uroyur
350D zozidod [puzndumom ‘u0y9[9}
: . ‘IJIM) 1D91S O
fosey eruazoardzaqez 1 eTU9ZI0M]) BYAN[Od (z 1a1s op ndeysop druBshzn “ye .m.v_w onsid \W
aujesa[al
‘1931S eIuazosidzaqez eyAlod (r [ESOI9IN
:Ampadord I




mouosied eruaoNzs (2

mniuefisez
M aLreme ez psouferzpaimodpo 1 yepez jeizphzid (1

eruaziaidzaqeyz ¢
‘eruepe1zp 105033k U (T

:fanpadoad I

BIUR[ISEZ BLIEMY "0E

AMOYSIMOPOIS SULIONUO

swuezidazid 67

‘MND mostumodeld JHg erus[oxyzs sute[nsay (1
eruazioidzaqez '

‘ilbenyema ued (z

‘emisuazoaldzeg uruendey (r

:LInpajoad 1

mdzids aiuerey '8z

‘amowAp prulnz) (z
‘9orusen) (1

eruaziatdzaqez °z




{YDAZOTUPSZIN YIBYSIMOUE]S

2
L eu yoAmopeziowes moxiumodeld Ausdo utwensay (¥ o IUMOLZn
‘louzndumam ronuoy ueld (g MQI0JENSTUTWIPE DBiAWOd FE
mauiures] m_MMMMM 0T
-3 YDBULIOJ M Z3TUMO.I ‘njouosiad erus(oyzs (z 0amooerd
L ‘00 urwensay (1 M emisuazoatdzaq anpadoad
ZeJo YoAuep emisyaziordzaq
:£Ipadoid ‘T anpadoud a1uedezsezIdaIN €€
yoAmosueuy moxpo.s eruepersod daeru m moazids « 5 )
L euetWwAM [ 08ouzo1uyd9) nueys Ape[3ezid suzof1ewalshs UOAUED MONIUSOU 1S SIUSZIELS “ZE
MBUTUIEs]-0 YOBULIO} M ZaIumol nipuosied eiua[oyzs (g
(YPAUZIIDUMIZ
ad yoesimias m nydzids Amexdeu eqiod (z

‘000 urwen3day (T

:AInpadoad 1

mdzads erremy ‘1§

‘npead 101e19Ua3/ 1] nWalSAS Ajuswa[d
9MOZIN[Y I BIaMI3S aruefisez sok(nwihznpod sdn (¥

muipng o8auzoiuyds) nuels Apk[8ezid emosen|o (g




"[ozopezaez 1jos3uoy yoewel m nifpne utwenssy (g
‘erueye1zp 10503310 ued (1

:AInpajod ‘T

yoAulfoeyiunuosyal
Azo5%} elremy

elomias/eluemouwrersordo
Aomeysop du

(eok(noexdpodsm Away yapedf

‘080MOSIMIBS
entedsm qnj leulflouerems
Amouwn yeliq / omorpimerdsiN

‘Aoeadpodsm o Amowin yeag

‘oejuswnop (eujeniye yelg

v

0y

6€

‘8¢

LE

eIueyeIZp
1610 17 &)
eIuazo.aseyz

11

‘fouzordodepad
1[ORIUBWINOP BIUBZIEMIPO BINP3J0Ld (9

‘eujoyzs kbeyuswnop z etuemodarsod eanpasoid (S

dulAoeInsyuoy

/ amoppeload Apdig 9¢

"Azpatm / 1DSOWOPRIMS Held "G




OMSN3II90a0d0aMVid

aumad simelq auqopodopme.d BMI|ZON CIE appezy

S v € [4 T

Auzoeuzaiu

7\

e @ 3

psiu

AILMIS

upals

Auzemod

osAm
ozpleq

‘9 [oruui(eu 00 I[eYS [OUBMOS0ISEZ M BFSOTUAM “B{AZA1 1DS0UI01ST 9$01IBM Y2AI01Y 91 "1 ‘eAZAT au303s anfishzsm boklelaimez
(ex£zA1 10SO0U303ST BUSD()
VAAZAY VAVIN



